Ochrana osobnich udaju (GDPR)

Informace o zpracovani a ochrané osobnich udaji na UK

1. Preambule

V souladu s Nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto Gdaji a o zruSeni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich tdajt) — dale jen GDPR — informuje Univerzita Karlova subjekty udajd o podminkach, za
jakych jsou zpracovavany osobni udaje.

2. Spravce osobnich udaju

Spravcem osobnich Gdajtl je Univerzita Karlova, Ovocny trh 560/5, 116 36 Praha 1, ICO: 00216208, DIC: CZ00216208,
ID schranky: piyj9b4 (dale jen "Univerzita Karlova" nebo "UK").

Univerzita Karlova je vefejna vysoka Skola podle zakona ¢. 111/1998 Sb., o vysokych Skolach, v platném znéni. V ramci
svého poslani UK svobodné a samostatné uskuteciiuje vzdélavaci a v souvislosti s ni védeckou, vyzkumnou, vyvojovou,
inovacni, uméleckou nebo dalsi tvaréi ¢innost a s nimi souvisejici ¢innosti.

3. Povérenec pro ochranu osobnich udaju

Povéfencem pro ochranu osobnich Udaju Univerzity Karlovy je Ing. Michal Merta, LL.M., MSc., MBA., gdpr@cuni.cz
, telefon: +420 266 266 821.

Na povérence se mliZete obratit v pfipadé, Ze budete mit jakékoliv dotazy ¢i poZzadavky ke zpracovani a ochrané Vasich
osobnich udaja.

4. Zasady pro zpracovani osobnich udaji na UK

Univerzita Karlova povazuje ochranu osobnich Udaju za dllezitou a vénuje ji velkou pozornost. Vase osobni Udaje
zpracovavame pouze v rozsahu, ktery je nezbytny pro ¢innost univerzity, pfipadné souvisi se sluzbou, kterou na UK
vyuzivate. Osobni Udaje chranime v maximalni mozné mife a v souladu s platnymi pravnimi pfedpisy. Zasady a pravidla
pfi zpracovani osobnich udaju na Univerzité Karlové upravuje Opatreni rektora €. 16/2018 — Zasady a pravidla ochrany
osobnich udaju . Smérnice aplikuje principy a zasady vyplyvajici z nafizeni GDPR:

a. Zasadu zakonnosti, kterda nam uklada zpracovavat Vase osobni udaje vzdy v souladu s pravnimi pfedpisy a na
zakladé alespori jednoho pravniho titulu.

b. Zasadu korektnosti a transparentnosti, ktera nam uklada povinnost zpracovavat Vase osobni udaje oteviené a
transparentné a poskytnout Vam informace o zpusobu jejich zpracovani spolu s informaci o tom, komu budou Vase
osobni udaje predany. Patfi sem také nase povinnost Vas v pfipadech zavazného poruseni bezpecnosti ¢i Uniku
osobnich udaju o takové skutecnosti informovat.

c. Zasadu ucelového omezeni, ktera nam umoznuje shromazdovat Vase osobni Udaje pouze za jasné vymezenym
ucelem.

d. Zasadu minimalizace udajli, ktera nam uklada zpracovavat pouze osobni Udaje nezbytné, relevantni a pfimérené
ve vztahu k ucelu jejich zpracovani.

e. Zasadu presnosti, kterda nam uklada pfijmout veSkera rozumna opatfeni umozrujici nam zajistit pravidelnou
aktualizaci ¢i opravu Vasich osobnich udaja.

f. Zasadu omezeni ulozZeni, ktera nam uklada uchovavat Vase osobni Udaje pouze po dobu, ktera je nezbytna pro
konkrétni ucel, pro ktery jsou zpracovavany. Jakmile tedy pomine doba pro zpracovani nebo ucel zpracovani, Vase
osobni Udaje vymazeme nebo je anonymizujeme, tedy upravime tak, aby nebyly propojitelné s Vasi osobou.

g. Zasadu integrity a dlvérnosti, nepopiratelnosti a dostupnosti, ktera nam uklada Vase osobni Udaje zabezpedit a
chranit pfed neopravnénym ¢i protipravnim zpracovanim, ztratou ¢i zni¢enim. Z téchto duvodi pfijimame Cetna
technicka i organiza¢ni opatfeni pro ochranu Vasich osobnich Udaji. Sou¢asné dbame na to, aby k Vasim osobnim
udajum méli pfistup pouze povéfeni zaméstnanci.

h. Zasadu odpovédnosti, ktera nam uklada povinnost umét dolozit soulad vSech shora vyjmenovanych podminek.

5. Pro které ucely osobni Udaje zpracovavame
Pfi naplfiovani svého poslani zpracovava Univerzita Karlova osobni udaje pro nasledujici ucely:
a. Vzdélavaci Cinnost
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i. Studium
ii. Vyuka
iii. PFijimaci fizeni
iv. Vyménné pobyty
v. Celozivotni vzdélavani
vi. Knihovni sluzby
b. Védecko-vyzkumna, vyvojova a tvlréi ¢innost
i. Reseni projektt
ii. Pofadani odbornych konferenci
iii. Publikaéni a vydavatelska ¢innost
iv. Habilitaéni a profesorska Fizeni
c. Administrativa a provoz organizace
i. Personalistika a mzdy
ii. Ekonomika a ucetnictvi
iii. Sprava majetku
iv. Provozni agendy
v. E-infrastruktura (vypocetni a Ulozné systémy, pocitaova sit, elektronicka posta, hlasova sit)
vi. Poskytovani informaci dle zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim
vii. Bezpecnost a ochrana zdravi pfi praci, pozarni ochrana, krizové fizeni a ochrana obyvatel
viii. Vefejné zakazky
d. Ochrana majetku a bezpecnost
i. Kamerové systémy
ii. PFistupy do zabezpecenych prostor
iii. Bezpecnostni monitoring provozu pocitatové sité
iv. Zpracovani bezpec¢nostnich incident(
v. Objektova bezpecnost
e. Komer¢ni ¢innost
i. Knihkupectvi Karolinum a UK Point
ii. E-shop UK
iii. Stravovaci a ubytovaci sluzby
iv. Smluvni komeréni €innost
f. Informacni a propagacni ¢innost
i. Weby
ii. Marketing a propagace
iii. Absolventi
iv. Juniorska univerzita
g. Zdravotnicka ¢innost
i. Provoz zdravotnickych zafizeni
ii. Provoz spole¢nych pracovist s fakultnimi nemocnicemi

6. Kategorie osob, jejichz osobni udaje zpracovavame
Univerzita Karlova zpracovava osobni Udaje téchto kategorii osob (subjektd udaju):
zaméstnanec univerzity (resp. osoba v pracovnépravnim vztahu s univerzitou),
uchaze¢ o zaméstnani,
uchaze€ o studium,
student univerzity,
byvaly student univerzity (véetné absolvent),
Ugastnik programu CZV,
student jiné vysoké Skoly nebo student na kratkodobém studijnim pobytu na univerzité,
obchodni partner (dodavatel, odbératel, zakaznik),
ucastnik vyzkumu,
externi spolupracovnik (napf. Skolitel, spolufesitel, spoluautor publikace),
navstévnik nebo Ucastnik akce pofadané univerzitou,
ucastnik spravniho nebo soudniho Fizeni s univerzitou,
. Zadatel o informace dle zakona ¢. 106/1999 Sb., o svobodném pfistupu k informacim,
jin osoba.
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7. Kategorie zpracovavanych osobnich udajt

Univerzita Karlova zpracovava jednak osobni udaje poskytnuté pfimo jednotlivymi fyzickymi osobami (at jiz na zakladé

souhlasu nebo jinych pravnich diivodd), jednak dalS$i osobni Udaje vytvofené v ramci €innosti zpracovani a nezbytnych

pro jejich zajisténi. To mGze zahrnovat nasledujici kategorie osobnich udaju:

a. Adresni a identifikani udaje (jméno, pfijmeni, datum a misto narozeni, rodinny stav, rodné ¢islo, titul, statni
prislusnost, adresa (v€etné elektronické), telefonni &islo, €islo osobniho dokladu, digitalni identifikator, podpis apod.)



b. Popisné udaje (vzdélani, znalost cizich jazyku, odborna kvalifikace, znalosti a dovednosti, poc¢et déti, portrétni
fotografie, video/audio zaznam o osobé, vojenska sluzba, pfedchozi zaméstnani, zdravotni pojistovna, ¢lenstvi v
zajmovych organizacich, trestni bezihonnost, apod.)

c. Studijni udaje (zaznamy o studiu a studijnich aktivitach, studijni vysledky, studijni ocenéni)

d. Ekonomické udaje (bankovni spojeni, mzda, odmény, poplatky, zavazky a pohledavky, objednavky, nakupy, dané
apod.)

e. Pracovni Udaje (zaznamy o praci a pracovnich aktivitach, zaméstnavatel, pracovisté, pracovni zafazeni a pozice,
pracovni hodnoceni, pracovni ocenéni apod.)

f. Provozni a loka¢ni Uudaje (typicky udaje z elektronickych systému vztahujicich se ke konkrétnimu subjektu udaju —
napf. Udaje o vyuziti informacnich systém, o datovém provozu a elektronické komunikaci, o vyuzivani telefonu, o
pfistupu do raznych prostor, zaznamy z kamerovych systému apod.)

g. Udaje o aktivitach subjektu (publikaéni &innost, idaje o odbornych aktivitach, ugasti na konferencich, zapojeni do
projektl, udaje o pracovnich &i studijnich cestach apod.)

h. Udaje o jiné osobé& (adresni a identifikaéni Gdaje ¢lena rodiny, manzel/manzelka, dit&, partner apod.)

i. Zvlastni kategorie osobnich tdaju (citlivé osobni Udaje zachycujici informaci o zdravotnim stavu, ¢lenstvi v odborech
apod.)

8. Pravni davody pro zpracovani osobnich udajua

Zpracovani osobnich udajl v rdamci vySe uvedenych &innosti probiha na zakladé odpovidajicich pravnich divodi,

kterymi jsou:

a. PInéni pravni povinnosti vztahujici se na spravce:
Va$e osobni Udaje zde potfebujeme za G€elem jejich zpracovani pro spinéni nasi legislativni povinnosti jako spravce.
Jedna se zejména o zakon €. 111/1998 Sb., o vysokych $kolach; zakon €. 130/2002 Sb., o podpofe vyzkumu a
vyvoje z vefejnych prostfedkl; zakon ¢. 262/2006 Sb., zakonik prace; zakon ¢. 563/1991 Sb., o Gcetnictvi; zakon ¢.
127/2005 Sb., o elektronickych komunikacich; zakon €. 480/2004 Sb. o nékterych sluzbach informacni spole¢nosti;
zakon 181/2014, o kybernetické bezpec&nosti; a dalsi.

b. Plnéni smlouvy:
Vase osobni Gdaje zde potfebujeme pro ucely uzavieni smluvniho vztahu a nasledného plnéni z néj, pfipadné takeé
pfed uzavienim smlouvy.

c. Souhlas subjektu udajui:
souhlas, ktery jste nam udélil/a ke zpracovani Vasich osobnich udaju pro jeden &i vice konkrétnich uceld.

d. Opravnény zajem spravce, ktery spociva zejména v:
» ochrané majetku a zamezeni podvoddm,
» pFedavani osobnich udajl v ramci sou€asti univerzity pro vnitfni administrativni a provozni ucely,
» zajiSténi bezpecnosti pocitaové sité a informaci.

9. Pfedavani osobnich udajt

Za Ucelem naplnéni zakonnych povinnosti mize UK pFedat vybrana data uréenym subjektim (napfiklad organdm
vefejné moci). Toto obdobné plati i pro pfipady, kdy zmocnéni pro pfedani osobnich dat vné UK je dano individualnimi
souhlasy subjektl udaju.

10. Doba uchovani osobnich udaja

Udaje se uchovavaiji pouze po dobu nezbytné nutnou ve vztahu k dané &innosti zpracovani osobnich Gdajti a v souladu
s platnym Spisovym fadem jsou pak zlikvidovany nebo archivovany. Osobni Udaje, které zpracovavame s VaSim
souhlasem, uchovavame pouze po dobu trvani ucelu, k némuz byl souhlas udélen.

11. Prava subjekta udaju

Pravo subjektu udaji na informace o zpracovani

Subjekt udaju ma pravo na informace, zda spravce jeho osobni Udaje zpracovava a jakym zplsobem toto zpracovani
provadi.

Pravo na pristup k osobnim tdajim
Jestlize spravce zpracovava osobni Udaje subjektu udaju, ma subjekt udaji pravo ziskat jejich kopii v pfipadé, ze
dostate¢nym zplsobem prokaze svou totoznost.

Pravo na opravu a doplnéni
V pfipadé, Ze spravce zpracovava chybné nebo neaktualni osobni Udaje, je povinen je na zadost subjektu udaju opravit.

Pravo na vymaz (pravo ,,byt zapomenut‘)

Pokud byl udélen souhlas se zpracovanim a neexistuje jiny pravni diivod, nebo pokud se subjekt udaja domniva, ze
spravce jiz jeho osobni udaje nepotfebuje (protoze pominul ucel pro jejich zpracovani), ma subjekt pravo pozadat o
ukonéeni zpracovani a vymazani svych osobnich udaja.



Pravo na omezeni zpracovani

Jedna se o omezeni zpracovani na pouhé uloZeni udaju, pokud subjekt Udaji popira presnost osobnich Udaju a
spravce potfebuje delSi dobu na jejich ovéfeni nebo subjekt vznesl namitku proti zpracovani zalozenému na zakladé
opravnéného zajmu spravce.

Pravo na prenositelnost adajt

Spravce poskytne osobni Udaje ve strukturovaném, bézné pouzivaném elektronickém formatu pfimo subjektu udajl.
Jinému spravci mize spravce poskytnout osobni Udaje subjektu Udaji pouze v pfipadé, Ze jde o automatizované
zpracovani, které je zalozeno na souhlasu ¢&i smlouvé, a je-li to technicky proveditelné.

Pravo vznést namitku
Subjekt udaju maze vznést namitku proti zpracovani osobnich udaja, které se ho tykaiji , a to pouze v pfipadé zpracovani,
které je provadéno ve vefejném zajmu Ci na zakladé opravnéného zajmu spravce.

Pravo na prezkum automatizovaného rozhodnuti
Pokud subjekt udaju podléha rozhodnuti zalozenému vyhradné na automatizovaném zpracovani, ma pravo na prezkum
tohoto rozhodnuti a pfipadny lidsky zasah ze strany spravce.

Pravo na stiznost ¢i ochranu
Subjekt tdaji ma pravo podat stiZnost na zpracovani osobnich Udajd u dozorového organu (v Ceské republice se jedna
o Ufad pro ochranu osobnich udaju) nebo zadat o soudni ochranu vici dozorovému organu, spravci ¢i zpracovateli.

12. Uplatnéni prav subjektu udaju

Subjekt Gidajll je opravnén uplatnit sva prava vyplyvajici z GDPR, po€inaje dnem 25. 5. 2018. Prava musi subjekt udaja
uplatfiovat vuci spravci osobnich Udaju, a to zaslanim zadosti na datovou schranku UK piyj9b4, e-mailem na povérence
gdpr@cuni.cz nebo osobnim ¢&i elektronickym podanim povéfenci prostfednictvim podatelny UK. Vice informaci ke
zplUsobu podani je uvedeno na webové strance https://www.cuni.cz/UK-655.html .

Pfed zpracovanim zadosti ma UK pravo a povinnost ovéfit identitu Zadatele.

13. Pravo podat stiznost u dozorového uradu

Subjekt idaji ma pravo podat stiznost na zpracovani osobnich tdajti dozorovému Gradu, kterym je Ufad na ochranu
osobnich udaju.

Kontakt:

Utad pro ochranu osobnich udaju

adresa: Pplk. Sochora 27, 170 00 Praha 7

tel.: 234 665 111

web: www.uoou.cz
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